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1 REQUISITOS GERAIS

Esta especificagao tem por objetivo a aplicagéo de sistema de monitoramento de condigéo
(SMC) visando aprimorar a tomada de decisao baseada em dados e reduzir paradas nao
programadas do barco de estimulacdo. A solucdo a ser implementada devera ser definida por
software, para evitar obsolescéncia, ou seja, a solugdo deve permitir que novos sensores, ou
canais adicionais possam ser incorporadas no SMC com atualizagdo do software sem
necessidade de aquisicdo de um novo sistema de monitoramento de condigdo, de modo que o
sistema possa evoluir de acordo coma necessidade da Petrobras.

A solucdo também deve incluir capacidade de diagndsticos e analises de equipamentos e
deve possuir integragcdo com outros sistemas de monitoramento ja empregados nestes
equipamentos, assim como o sistema computadorizado de gerenciamento da manutengao
(CMMS) e plataformas comerciais de gerenciamento de ativos, de forma que o analista de dados
podera garantir que equipes operacionais tenham visibilidade da condigdo de equipamentos,
bem como equipes de manutencao tenham os dados necessarios para o efetivo planejamento
preditivo de ferramentas e estratégias de otimizacao de ativos. A solugao também deve possuir
suporte para as ultimas tecnologias de segurancga cibernética.

1.1 FILOSOFIA DO SISTEMA

Este documento especifica o Sistema de Monitoramento da Condigdo (SMC) que integra
diversas tecnologias de monitoramento para coletar, armazenar e analisar indicadores de falha
de equipamentos. O foco principal sera possibilitar a avaliacido do estado atual do sistema
(diagndstico), tendo como possibilidades adicionais a condugao de progndsticos. Para isso, sao
necessarios os registros das falhas, além dos dados tipicos de instrumentacdo. O conjunto de
registros e dados constituem a base de entrada para a condugéo de analises RAM (reliability,
maintainability, and availability), com vistas a melhoria da disponibilidade da embarcacao.
Espera-se atingir os seguintes beneficios com a implementacdo do SMC:

* Melhorias em Seguranga e redugéo de Risco operacional;
» Reducgao de custos de manutengao;
» Melhoria da disponibilidade de equipamentos e redugao de paradas n&o programadas.

E adotada a premissa de que esta especificagdo ndo inclui um Sistema de Protecdo de
Maquinas (SPM), que é empregado quando ha necessidade de paradas (shutdowns ou trips)
automaticas frente a detecgao de condigdes anormais. Isto significa que as paradas devem ser
realizadas pelo operador, levando em conta os riscos envolvidos. Adicionalmente, esta
especificagdo nao trata dos sistemas de controle e protegdo ja inclusos no fornecimento de
equipamentos e de responsabilidade dos fabricantes destes equipamentos. Desta forma, o
Sistema de Monitoramento de Condig¢ao consiste em um sistema que coleta dados operacionais,
processa estes dados e permite a elaboracdo de recomendacdes de curto, médio ou longo prazo,
mas nao € responsavel pela parada automatica dos equipamentos.

Para garantir a integridade, compatibilidade e um ponto Unico de responsabilidade, o
escopo referenciado nesta especificagao deve ser fornecido pelo mesmo fornecedor.

Este documento especifica um arranjo geral da filosofia e requisitos minimos de engenharia
para que o sistema de SMC atinja seus objetivos.

O SMC a ser implementado deve possuir uma plataforma aberta, que seja compativel com
a maioria dos sensores existentes no mercado sem necessidade de ser integrado verticalmente,
podendo ser ou ndo integrado. O SMC deve se integrar com sistemas de controle dedicados
através de protocolos industriais padronizados. O SMC deve ter referéncias e aplicagbes
publicas e de sucesso por pelo menos 5 anos de uso continuo em uma dada planta industrial ou
unidade de processo.
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1.2 GLOSSARIO
1.2.1 Sistema de Monitoragao de Condigéao (SMC)

O SMC ¢é uma metodologia na qual as operagdes de manutengcdo sao realizadas
dependendo da condicdo atual de ativos, empregando dados monitorados em tempo real. Neste
contexto, a condicdo do ativo pode ser verificada usando sensores que permitem obter dados
sobre diversas variaveis, como por exemplo: vibracdes, temperatura, pressdo, emissoes
acusticas, entre outros.

Os dados coletados permitem gerar um modelo que fornega informagéao do estado atual do
ativo, diagndstico, ou que indique quando um determinado equipamento podera falhar no futuro,
prognéstico. Este ultimo permite programar um trabalho de manutencdo antes que tal falha
acontega, permitindo otimizar os recursos de manutengcdo e executa-lo somente quando
necessario.

1.2.2 Sistema de diagndstico

Um sistema de diagndstico é aquele capaz de informar o estado de um componente em
tempo real, permitindo classificar seu estado de funcionamento como normal ou anémalo. Essa
classificagao é feita utilizando medidas derivadas dos parametros da linha base do componente.

1.2.3 Sistema de progndstico

Um sistema de prognostico é capaz de analisar a evolugao temporal das variaveis e simular
o estado futuro de um componente, permitindo otimizar os recursos de manutengao e executa-
lo somente quando necessario.

2 DOCUMENTOS DE REFERENCIA
2.1 APl 670 — Machinery Protection Systems;
2.2 |EC 62443 — Security for industrial automation and control systems;

2.3 IS0 14.224 — Petroleum, petrochemical and natural gas industries — Collection
and exchange of reliability and maintenance data for equipment,

3 REQUISITOS DE MONITORAMENTO

O SMC deve empregar um padrdo de hardware e software configurados para atingir os
requisitos aqui definidos e que possa ser expandido futuramente.

O sistema de software deve ser fornecido na versdao mais recente disponivel
comercialmente no momento da assinatura deste contrato. Todas as licengas de software devem
ser fornecidas para que seja possivel no futuro o uso de todas as fungdes e atualizagdes
aplicaveis do software.

Variaveis que nao sejam de alta frequéncia, como temperatura e pressao, podem ser
monitoradas por CLPs (Controladores de Légica Programavel) que podem exportar estas
variaveis para o SMC através de protocolos industriais como OPC DA ou Modbus TCP.

Variaveis de alta frequéncia, como vibragado, deslocamento axial e velocidade, onde
variagdes de velocidade possam ocorrer rapidamente, devem ser monitorados por sistemas de
monitoramento especificos, conforme especificado na secgio 5.

O estado de um equipamento ou componente, em tempo real, tera sua classificagao de
funcionamento como normal ou anémalo a partir da calibragdo dos sensores da secéo 3. Essa
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calibracdo sera feita com perturbagdes controladas no teste de aceitacdo ou FMEA da
embarcagdo e repetida de acordo com a recomendacdo do fabricante do sensor ou na
recertificacdo anual, associando o comportamento dos sensores com os modos de falha
registrados no FMEA, sempre que aplicavel.

Os itens abaixo descrevem, para cada subsistema tipico de um barco de estimulacdo DP-
2, a instrumentagdo minima e requisitos de instalagdo. Caso a estrutura recomendada nao se
adeque a embarcacdo do proponente, cabe ao mesmo adaptar o conteudo abaixo a sua
realidade. Todos os proponentes deverao, necessariamente, apresentar um esquematico de
monitoramento. Para todos os subsistemas havera registro de falhas conforme especificado na
secgdo 4.

3.1 SISTEMA DE OI:EO COMBUS~TiVEL — PARA OS EQUIPAMENTOS PRINCIPAIS DO
SISTEMA DE GERACAO/PROPULSAO/POSICIONAMENTO DINAMICO

3.1.1 Sensores de nivel dos tanques de combustivel;

3.1.2 Acelerébmetros de vibracao;

3.1.3 Contaminantes nos tanques de combustivel.

3.2 SISTEMA DE COMPRESSAO DE AR

3.2.1 Acelerébmetros nos compressores;

3.2.2 Solenoides;

3.2.3 Presséo de saida dos manifolds.

3.3 HEATING, VENTILATION, & A/C SYSTEM (HVAC)
3.3.1 Nao ha monitoramento especifico, apenas registro de falhas conforme segéao 4.
3.4 SISTEMAS DE REFRIGERAGAO DE AGUA

3.4.1 Pressao na entrada e saida das bombas;

3.4.2 Temperatura na entrada e saida dos trocadores de calor;
3.4.3 Acelerébmetros de vibragao.

3.5 SISTEMAS DE ~LUBRIFICA(};§O - PARA OS EQUIPAMENTOS PRINCIPAIS DO
SISTEMA DE GERACAO/PROPULSAO/POSICIONAMENTO DINAMICO

3.5.1 Presséo na entrada e saida das bombas;

3.5.2 Acelerébmetros de vibragao.

3.6 EMERGENCY SHUTDOWN SYSTEMS

3.6.1 Nao ha monitoramento especifico, apenas registro de falhas conforme secao 4.
3.7 SISTEMA DE CONTROLE DO GRUPO GERADOR (SHAFT GENERATOR)
3.7.1 Nao ha monitoramento especifico, apenas registro de falhas conforme secao 4.
3.8 SISTEMA DE CONTROLE DOS GERADORES DIESEL

3.8.1 Nao ha monitoramento especifico, apenas registro de falhas conforme segéo 4.
3.9 SISTEMAS DE CONTROLE DE MOTORES

3.9.1 Nao ha monitoramento especifico, apenas registro de falhas conforme secao 4.
3.10 SWITCHBOARD DISTRIBUTION

3.10.1 Nao ha monitoramento especifico, apenas registro de falhas conforme segéo 4.
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3.11 BATTERY POWER SUPPLY AND UPS
3.11.1 Monitoramento da temperatura da sala das baterias.
3.11.2 Monitoramento da voltagem nas baterias;
3.11.3 Registro de falhas conforme secéo 4.
3.12 SISTEMAS DE GERAGAO E PROPULSAO PRINCIPAIS
3.12.1 Sistema de lubrificagcido
3.12.1.1 Pressao;
3.12.1.2 Temperatura;
3.12.1.3 Presséo no carter.
3.12.2 Temperatura de exaustao;
3.12.3 Temperatura e pressao da agua de resfriamento;
3.12.4 Velocidade
3.12.4.1 Motor;
3.12.4.2 Turbo-chargers;
3.12.5 Temperatura e pressao (sucgao/descarga) do ar de admissao;

Sugestao: Pode ser usada a velocidade de giro das turbinas e a temperatura dos gases de
admissao para avaliagao de eficiéncia.

3.12.6 Pressao diferencial e temperatura dos coolers;
3.12.7 Temperatura do mancal do virabrequim;
3.12.8 Pressao e temperatura do sistema de combustivel,

3.12.9 Vibragdo na carcaga do virabrequim: pelo menos um acelerémetro IEPE no lado
acoplado (LA) e lado ndo acoplado (LNA) e um acelerbmetro alinhado com a linha de centro do
mancal do virabrequim. Todos os acelerbmetros devem ser alinhados com a linha de centro do
virabrequim;

3.12.10 Vibragao da carcaga do bloco do motor (proximo ao cabegote do cilindro). Pelo menos
um acelerédmetro IEPE no lado acoplado (LA) e lado n&o acoplado (LNA) e um acelerdmetro
alinhado com o meio do pistao/linha de cilindro;

3.12.11 Vibragao da carcaga do turbo-charger. Um acelerédmetro IEPE instalado no frame entre
a turbina e a carcaga do compressor;

3.12.12 Vibracado da bomba de agua usando acelerémetros IEPE, se o projeto do motor permitir;

3.12.13 Caixas Multiplicadoras ou Redutoras de grande porte (Sistema de Propulsdo ou
Geragao de energia)

3.12.13.1 Temperatura do metal dos mancais, cada mancal radial ou axial;

3.12.13.2 Vibragao de mancal, acelerébmetro, para mancais radiais e axiais: um acelerdmetro
tipo IEPE deve ser montado em cada mancal do redutor. Caso nao seja possivel, um
acelerbmetro em cada um dos mancais acoplados de entrada e saida do redutor;

3.12.13.3 Velocidade (se variavel): um transdutor de proximidade sem contato (eddy current
/ indutivo) deve ser instalado para medigao de velocidade no sistema de monitoramento
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3.13 SISTEMA DE CONTROLE DO LEME

3.13.1 Na&o ha monitoramento especifico, apenas registro de falhas conforme segéo 4.
3.14 THRUSTERS AZIMUTAIS

3.14.1 Temperatura dos enrolamentos do Motor;

3.14.2 Velocidade;

3.14.3 Temperatura de cada mancal;

3.14.4 Pressao e temperatura do 6leo de lubrificagéo, se aplicavel;

3.14.5 Mancais de deslizamento: Dois transdutores de proximidade (eddy current / indutivo)
para medi¢cao do deslocamento XY do eixo dentro da folga do mancal. Deve ser instalado um
par de transdutores (XY) de acordo com API 670.

3.14.6 Mancais de rolamento: Um acelerdbmetro IEPE deve ser instalado na carcacga/caixa do
mancal de acordo com API 670, com o eixo do sensor alinhado na posi¢ao horizontal e instalado
logo abaixo da linha de montagem da tampa do mancal

3.14.7 Vibracado de mancal (acelerdbmetro) para mancais radiais e axiais: um acelerbmetro tipo
IEPE deve ser montado em cada mancal do redutor. Caso néo seja possivel, um acelerébmetro
em cada um dos mancais acoplados de entrada e saida do redutor.

3.14.8 Velocidade (se variavel): um transdutor de proximidade sem contato (eddy current /
indutivo) deve ser instalado para medi¢ao de velocidade no sistema de monitoramento.

3.15 TUNNEL THRUSTERS
3.15.1 Idéntico aos itens 3.14.1 a 3.14.8.
3.16 SISTEMA DE CONTROLE DO POSICIONAMENTO DINAMICO
3.16.1 N&o ha monitoramento especifico, apenas registro de falhas conforme segéo 4.
3.17 SISTEMAS AUXILIARES
3.17.1 TUBULACAO

3.17.1.1 Nao ha monitoramento especifico, apenas registro de falhas conforme segéo 4.
3.17.2 FREIOS

3.17.2.1 Nao ha monitoramento especifico, apenas registro de falhas conforme segao 4.
3.18 REQUISITOS GERAIS DE INSTRUMENTAGAO PARA EQUIPAMENTOS

3.18.1 Transmissores de vibragéo (por exemplo do tipo 4-20mA) NAO SAO ACEITAVEIS. Os
sensores de vibragdo especificados aqui devem ser compativeis com o Sistema de
Monitoramento de Condigéo.

3.18.2 Um transdutor de proximidade sem contato (eddy current / indutivo) deve ser instalado
para medicdo de velocidade no sistema de monitoramento.

3.18.3 Um sistema online de amostragem e analise permanente de 6leo deve ser instalado em
cada motor a diesel ou caixa de engrenagem utilizados para propulsdo ou geracédo de energia.
Este sistema de monitoramento online do 6leo deve permitir a amostragem representativa da
condicao do 6leo de lubrificagdo de engrenamentos. O projeto e materiais utilizados deve ser
aprovado pela Petrobras antes da instalacao.

3.18.4 Para caixas com acoplamentos hidraulicos, um sensor de fase, de vibragao, deve ser
instalado em cada eixo com um pulso por revolugao, a menos que ja esteja instalado no mesmo
eixo na maquina acionadora ou acionada.
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3.18.5 Medicdo de aceleragdo, vibragcdo, na caixa de engrenagem ou em acoplamentos
hidraulicos permite planejamento de manutencdo através da indicagdo da degradacdo dos
elementos destas maquinas. Sintomas especificos de cada tipo de falha, tanto relacionados a
degradacao gradual quanto danos repentinos, podem ser detectados através de analise de
vibragdo online.

3.18.6 Os acelerébmetros devem ser fornecidos com adaptadores para montagem roscada na
carcaca da maquina. Para consisténcia e intercambialidade, todos os sensores devem usar o
mesmo tipo de rosca.

3.18.7 Poderao ser aceitos acelerémetros com principio de montagem magnética, desde que
exista sensores comerciais com esta facilidade e seja acompanhada de justificativa técnica de
que nao afetara o desempenho.

3.18.8 Os acelerbmetros devem ser de tecnologia sem fio (wireless).
3.18.9 Taxas minimas de amostragem:

3.18.9.1 Acelerdbmetros: 1024 Hz;

3.18.9.2 Medidores de temperatura: 10 min;

3.18.9.3 Pressao: 10 min;

3.18.9.4 Velocidade: 1024 Hz;

3.18.9.5 Nivel: 10 min.

4 REGISTRO DE FALHAS

A taxonomia de registro das falhas deve seguir as tabelas 2 e 3 da norma ISO 14.224.

As falhas serdao computadas no nivel 6 (Classe de Equipamentos) das referidas tabelas. A
Tabela 4.1 apresenta as classes de registro a serem consideradas para o subsistema tipico
apresentado na segao 3.

Tabela 4.1 — Classes de Equipamentos para o Subsistema Tipico

CLASSES DE EQUIPAMENTOS PARA AFERICAO DAS TAXAS DE FALHA

3.1. SISTEMA DE OLEO COMBUSTIVEL

3.2. SISTEMA DE COMPRESSAO DE AR

3.3. HEATING, VENTILATION, & A/C SYSTEM (HVAC)

3.4. SISTEMAS DE REFRIGERACAO DE AGUA

3.5. SISTEMAS DE LUBRIFICACAO

3.6. EMERGENCY SHUTDOWN SYSTEMS

3.7. SISTEMA DE CONTROLE DO GRUPO GERADOR (SHAFT GENERATOR)
3.8. SISTEMA DE CONTROLE DOS GERADORES DIESEL

3.9. SISTEMAS DE CONTROLE DE MOTORES

3.10. SWITCHBOARD DISTRIBUTION

3.11. BATTERY POWER SUPPLY AND UPS

3.12. SISTEMAS DE GERACAO E PROPULSAO PRINCIPAIS

3.13. SISTEMA DE CONTROLE DO LEME

3.14. THRUSTERS AZIMUTAIS

3.15. TUNNEL THRUSTERS

3.16. SISTEMA DE CONTROLE DO POSICIONAMENTO DINAMICO
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3.17.1 TUBULACAO
3.17.2 FREIOS

O registro das falhas deve conter:

i) A indicacao dos tempos de ocorréncia para as configuragcdes “Up Time” e “Unplanned
Down Time” definidas na Tabela 4 da norma ISO 14.224;

ii) A descrigdo detalhada da subunidade, componente e pega (respectivamente, niveis 7,
8 e 9 da taxonomia da norma ISO 14.224) relacionadas a falha.

Exemplo de registro:

Embarcacao: WSSV XPTO
Fabricante do equipamento: XPTO

1D DESCRIgi\O RUNNING TIME REPAIR TIME SUBUNIDADE COMPONENTE PECA
2.2 | Sistema de Compressao de Ar 1.000 horas 50 horas Sistema Mecénico | Compressor | Cilindro
1D DESCRICﬁO MODO DE UNPLANNED DOWN TIME
| FALHA PREPARATION AND/OR DELAY REPAIR
2.2 Cilindro Quebra 40 horas 10 horas

5 HARDWARE PARA MONITORAMENTO ONLINE

Conforme descrito na segao anterior, variaveis de alta frequéncia, como vibragao,
deslocamento axial e velocidade, devem ter um processamento distinto das variaveis de baixa
frequéncia, como temperatura, pressédo ou corrente do motor. Isto se faz necessario ja que a
variagcao rapida destas variaveis impede que elas sejam medidas por um sistema e enviadas
para outro sistema via protocolos de rede industrial. Desta forma, para variaveis de alta
frequéncia e em aplicagdes onde sdo necessarias capacidades avangadas de diagnostico para
deteccao antecipada de falhas, um sistema de monitoramento online deve ser utilizado. Este
sistema consiste em um componente de hardware que deve ser fornecido pelo mesmo fabricante
do software do Sistema de Monitoramento de Condi¢ao. Os tépicos abaixo definem os requisitos
minimos para este hardware:

° Sistemas de coleta de dados online e peridédicos devem ser aplicados para as
maquinas listadas nesta especificagdo. Sistemas escaneados nao sao aceitaveis;
. Deve permitir a configuragdo de multiplos estados operacionais para gerar

conjuntos exclusivos de setpoints de alarme para cada ponto de medicdo. Os
setpoints devem mudar automaticamente quando a maquina muda de estado
operacional;

. Deve permitir a configuragdo dos seguintes parametros para cada estado
operacional: a) habilitar/desabilitar a coleta de dados; b) alterar as taxas de coleta
para variaveis tendenciaveis e formas de onda (por exemplo de vibragao);

° A taxa de armazenamento minima para variaveis tendenciaveis é de 30 segundos
e 10 minutos para formas de onda (por exemplo: espectros de vibragdo). Um
conjunto de dados, variaveis tendenciaveis e formas de onda, deve ser coletado
para todos os canais associados a um estado de uma maquina sempre que
ocorrer uma mudancga de estado para outro;

. O sistema de monitoramento deve empregar algoritmos de processamento de
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sinal conjuntamente com estados operacionais para monitorar os ativos de forma
permanente;
o O sistema de monitoramento deve ser parte de um programa de monitoramento

de condicdo que identifica problemas antes que os equipamentos comecem a
falhar e deve ser conectado de forma nativa ao software do Sistema de
Monitoramento de Condicao de forma a permitir a utilizacdo de capacidades de
diagnéstico avancgadas;

° O sistema de monitoramento deve ter uma aquisicdo de dados simultédnea para
12 canais de acelerbmetros e 2 canais para sensores de referéncia de fase,
frequentemente identificados como Keyphasor. Coleta simultanea significa que a
leitura deve ser feita em todos os canais ao mesmo tempo, numa frequéncia
periodica ou em fungdo de uma mudanca de estado operacional da maquina;

o O Sistema de monitoramento deve trabalhar com uma faixa de frequéncia de 0.2
Hz a 40 KHz com até 12800 linhas espectrais e multiplas e configuraveis formas
de onda por canal, em velocidade, aceleracdo e envelope de aceleragéo, por
exemplo;

. O hardware deve permitir a configuragdo de formas de onda assincronas no
tempo (ou “Timebase”), formas de onda sincronas no tempo, formas de onda
assincronas demoduladas e também formas de onda sincronas demoduladas;

. Deve ter no minimo uma capacidade de conversdo analdgico/digital e
processamento de sinal de 24-bit.

O Sistema deve ter a capacidade de armazenar dados dinamicos offline no proprio
hardware por 8 horas em configuragéao tipica, de forma a evitar perdas de dados em fungéo de
instabilidades de rede.

6 PLATAFORMA DE SOFTWARE DO SISTEMA DE
MONITORAMENTO DE CONDICAO

O Sistema de Monitoramento de Condicao selecionado para atender aos requisitos desta
especificagao técnica (ET) ndo deve ser, necessariamente, integrado verticalmente de forma
nativa, mas deve permitir a integracdo com sistemas de controle dedicados (sistemas de

monitoramento e controle para variaveis como temperatura, pressao, nivel, etc.) da planta
através de protocolos de rede industrial de forma simples.

6.1 ACESSIBILIDADE DO SMC
6.1.1 Implementacao Distribuida (Arquitetura Cliente/Servidor)

O SMC deve ter a capacidade de ser instalado em um ambiente tipo cliente/servidor;

o O protocolo de comunicagao entre o cliente e o servidor deve ser TCP/IP com um maximo
de 2 portas requeridas para comunicagao entre cliente e servidor;

o O servidor (abrigando um ou mais bancos de dados) deve ter capacidade de se conectar
com, no minimo, 10 clientes simultaneamente;

° O SMC deve ter a capacidade de conectividade remota sem conexao via computadores
para transferéncia de coletores de dados portateis tipo Hand Held (quando utilizados);

° O SMC deve permitir gerenciamento centralizado de licengas com um modelo de licengas
concorrentes;

° O SMC deve ter a capacidade de suportar Windows Server 2016 e Windows 10;

O SMC deve oferecer meios de gestdo e aplicagdo remota de patches de seguranga e
upgrades digitais, sem a necessidade de embarques;

o O SMC deve ter capacidade de controle e gerenciamento digital de licengas.

6.1.2 Acesso Seguro ao Banco de Dados do SMC
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O SMC deve ter a capacidade de controlar o acesso, em nivel de usuario, aos bancos de
dados. Tanto para usuarios locais do Windows bem como contas de dominios (grupos e
usuarios);

O SMC deve permitir a capacidade de classificar usuarios em diferentes niveis de acesso
ao Banco de Dados, desde “Somente leitura” a acesso completo para leitura/escrita;

O SMC nao deve usar portas DCOM para comunicagao cliente-servidor.

6.1.3 Integracao de Sistemas

O SMC deve ter a capacidade de integracdo com sistemas de controle de outros
fabricantes (como CLPs ou sistemas supervisorios) através de protocolo OPC para
importagdo de dados para dentro do SMC;

O SMC deve ter a capacidade de integrar com sistemas de outros fabricantes (como
softwares historiadores, repositérios de dados ou sistemas especialistas) através de
protocolo OPC;

Idealmente deve ser utilizado OPC UA, sendo aceitavel a aplicagdo de OPC DA quando
nao disponivel,

O SMC deve ter a capacidade de se integrar com sistemas preditivos de analise de dados
para prover informacdes adicionais sobre a saude dos equipamentos.

6.1.4 Replicacdo do Banco de Dados

O SMC deve ter a capacidade de automaticamente e continuamente replicar até 8 bancos
de dados em um Unico servidor, de forma que as informagdes de condi¢do das maquinas
(ainda que com algum atraso devido a larguras de bandas) estejam disponiveis e
centralizadas em um banco de dados replicado;

A replicagdo de banco de dados deve ser possivel em uma infraestrutura de rede que
inclua firewalls entre o banco de dados original e o replicado;

A replicagdo de banco de dados deve ser possivel em uma infraestrutura de rede que
inclua um diodo de dados entre o banco de dados original e o replicado.

6.2 CAPACIDADES DO SMC

6.2.1 Monitoramento de Condigcdo e Saude de Equipamentos

O SMC deve ter a capacidade de armazenar alarmes de acordo com dispositivos
integrados, como sistemas de protecdo de maquinas, quando aplicavel. Ou seja, o SMC
deve armazenar alarmes gerados no nivel de hardware;

O SMC deve ter a capacidade de armazenar alarmes de software, utilizados para
indicacdo de falhas incipientes, ainda em um nivel que ndo demande intervencéo
instantanea;

O SMC deve ter a capacidade de detectar estados operacionais de acordo com uma légica
definida pelo usuario;

O SMC deve ter a capacidade de aplicar alarmes de software de forma retroativa sempre
que o usuario realize uma alteragdo de um nivel de alarme de software;

O SMC deve ter a capacidade de ajustar setpoints de alarme, por maquina e por estado
operacional, em fungéo de variaveis estatisticas histéricas de cada variavel, como média
e desvio padrao.

6.2.2 Coleta e Armazenamento de Dados

O SMC deve ter a capacidade de capturar (coletar) e armazenar dados de curto prazo
continuamente a uma taxa de uma amostra por segundo por um periodo de tempo
configuravel, por exemplo 30 dias;

O SMC deve resumir os dados de tendéncia para otimizar o uso de Banco de Dados, de
maneira que os valores minimos, maximos e médios estejam disponiveis para um periodo
de, no minimo, 5 anos;

O SMC deve ter a capacidade de automaticamente modificar as taxas de aquisicdo
baseado em até 20 estados configuraveis, por exemplo:
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o) Maquina parada;
o) Maquina em partida ou parada;
o Giro lento;
o) Regime permanente;
o Maquina em carga;
° O SMC deve ter uma ferramenta de software separada para gestdo do Banco de Dados
que permita, no minimo:
o Backup manual do Banco de Dados;
o Reestabelecimento do Banco de Dados, a partir de um Backup;
o Renomear um Banco de Dados;
o Deletar um Banco de Dados;
o) Atualizagao de versdo de um Banco de Dados;
o) Limpeza de um Banco de Dados;
o O SMC deve ter a capacidade de reestabelecer a comunicagdo e adquirir os dados

armazenados no hardware (ou seja, um buffer de memoaria interna) do mesmo fabricante
apos uma instabilidade de rede de curto prazo.

6.2.3 Gestao da Saude do proprio SMC

O SMC deve ter um Sistema de cddigo de cores para diferenciar entre niveis de
severidade de maquina, instrumentacao e alarmes/eventos dos sistemas de aquisigao de
dados;

O SMC deve ter um método para apresentar a saude da coleta de dados nas telas de
interface com o usuario;

O SMC deve prover uma ferramenta de calculo da carga do servidor de forma a garantir
a estabilidade e confiabilidade da coleta de dados durante diversos eventos de maquinas;

O SMC deve prover meios de capturar diagnosticos de instrumentagao;
O SMC deve prover um método para apresentar a saude da instrumentacao;

O SMC deve prover um método para editar as configuragdes de armazenamento para
tendéncias, alarmes e dados de partida e parada de maquina;

O SMC deve permitir dados coletados de um ativo para outro.

6.3 EXPERTISE EMBUTIDO NO SMC
6.3.1 Configuragdo de Maquinas

O SMC deve prover uma biblioteca de modelos de equipamentos rotativos comuns, com
propriedades completas e pertinentes e medicdo de pardmetros para o uso na
configuracao de equipamentos;

O SMC deve permitir ao usuario adicionar pontos de medigao customizados para
maquinas existentes ou novas;

O SMC deve prover modelos (templates) para simplificar e padronizar a configuragéo de
multiplas copias de equipamentos idénticos ou similares;

O SMC deve permitir um procedimento de configuracdo rapida para equipamentos de
menor criticidade e grande quantidade, aplicando esquemas de alarme amplamente
utilizados na industria

O SMC deve permitir formas de selecionar mancais de rolamento através de um banco de
dados com rolamentos utilizados na industria, de forma a garantir a configuracado de
frequéncias de falha conhecidas e criticas para a operagao;

O SMC deve permitir a propagacao correta da configuragcéo de diregdo de rotagdo entre
maquinas acionadas e acionadoras;

O SMC deve incluir um método de filtrar propriedades criticas de maquinas de forma a
facilitar a configuragao;

O SMC deve prover meios de sincronizar a configuragido de dispositivos via rede.

6.3.2 Diagnostico

O SMC deve ser capaz de classificar o estado atual do equipamento em no minimo duas
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classes: normal e anémalo;

O SMC deve ser capaz de informar automaticamente ao(s) usuario(s) a(s) mudanga(s) de
estado do sistema;

O diagnéstico do SMC deve ocorrer em tempo real e na prépria embarcagao;
A taxa méaxima para falsos negativos de diagndstico do SMC deve ser de 15%.

6.3.3 Progndstico

E desejavel que o SMC seja capaz de realizar prognésticos de estado do sistema;

O SMC deve ser capaz de informar automaticamente ao(s) usuario(s) a(s) mudanga(s) de
estado do sistema;

A janela minima de tempo de progndstico é de 12 horas, com taxa maxima para falsos
negativos de 15%;

Nao é obrigatério que o sistema de prognéstico rode em tempo real e nem que esteja
embarcado.

6.4 EXPERIENCIA DO USUARIO NO SMC

O SMC deve prover uma interface com usuario Unica para todos os equipamentos
monitorados, seja através de sistemas de protecdo, sistemas online, escaneados ou
coletores portateis;

Os equipamentos monitorados devem ser ordenados por criticidade, severidade de
alarmes e hierarquia;

O SMC deve suportar multiplos idiomas, com o portugués entre suas opgdes;

O SMC deve prover uma fungdo de indicagcdo rapida de informagbes pelo simples
apontamento com o mouse.

6.4.1 Alarmes e Eventos

O SMC deve prover a capacidade de visualizagdo de alarmes de software e hardware e
uma lista unica e facilmente ordenavel,

O SMC deve prover a capacidade de copiar e colar alarmes e eventos para softwares de
edicao de planilhas eletrénicas;

O SMC deve permitir que alarmes e eventos sejam filtrados por equipamento, ou pela
hierarquia na planta;

O SMC deve permitir o facil e direto acesso a um grafico quando o usuario clicar em um
alarme, permitindo que rapidamente seja realizada a analise do instante em que aquele
alarme ou evento ocorreu;

O SMC deve prover meios de suprimir alarmes de hardware ou software;
O SMC deve permitir que alarmes sejam agrupados de acordo com estados operacionais;

O SMC deve permitir meio de calcular setpoints de alarme através de percentuais da
média ou multiplicadores de indicadores estatisticos como desvio padrao.

6.4.2 Visualizacao de Gréficos

O SMC deve permitir a conexao direta para visualizagao de valores correntes (em tempo
real, sempre que a infraestrutura de rede permitir);

O SMC deve ser capaz de ajustar automaticamente a resolugdo dos dados em graficos
baseados no tempo de acordo com a escala e a faixa de tempo selecionada;

O SMC deve prover meios de selecionar um periodo de tempo de analise de forma pratica
através de mini-grafico que seja visivel de forma permanente;

O SMC deve ser capaz de gerar tabelas com valores de leituras que sejam facilmente
filtraveis e ordenaveis de acordo com o equipamento que esta sendo analisado;

O SMC deve prover meios de sincronizar globalmente cursores e escalas para todos os
graficos selecionados;

O SMC deve prover meios de atualizar dados de formas de onda e dados espectrais com
base na selegao do cursor;

O SMC deve prover multiplos tipos de cursor para diagnéstico rapido, como cursor
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simples, duplo harmdnicas e bandas laterais;
° O SMC deve prover uma visualizagdo tipo bargraph para visualizagdo de valores
correntes;
. O SMC deve ter a capacidade de apresentar os seguintes tipos de graficos quando
selecionados:
o Espectros (half e full spectrum);
o Orbitas;
o Tendéncias;
o Polar;
o Bode;
o Linha de Centro de Eixo;
o Cascada / Waterfall (com capacidade de rotagdo em 3D);
o) Graficos para compressores alternativos;
o Sobreposi¢cao de amplitude/fase;
. O SMC deve prover fungao de sobreposi¢ao de frequéncias de falha;
. O SMC deve oferecer a possibilidade de implementagdo de modelos de calculo de

performance termodinadmica;

O SMC deve permitir a sobreposi¢cao de dados de referéncia para fins de comparacao, por
exemplo, comparar a condigao atual de uma maquina com sua condicdo antes de uma
intervencao;

O SMC deve prover meios de compensar graficos com base em vetores de giro lento,
forma de onda e intervalo de medigao (para sensores de proximidade, quando aplicavel);

O SMC deve prover meios de comparar, através de sobreposi¢cdes, o comportamento da
maquina em regime permanente, partida e parada;

O SMC deve prover meios de ajustar o zoom dos graficos de forma dinamica;

O SMC deve prover meios de agrupar os graficos por trem de maquina, carcaga, mancal
ou por ponto;

O SMC deve prover meios de apresentar graficos com multiplos eixos/escalas;

O SMC deve prover meios de apresentar bandas espectrais acima de um espectro para
facilitar referéncia de niveis de alarme.

6.4.3 Apresentacao de Maquinas

O SMC deve prover meios de apresentar os valores correntes baseados na selegao de
partes da hierarquia de instrumentagéo;
O SMC deve prover meios para visualizagdo rapida da condi¢gdo de alarmes e eventos
através de cores. Ou seja, a visualizagdo de uma maquina deve indicar claramente quando
da ocorréncia de um alarme ou evento.

6.4.4 Geracao de Relatorios

O SMC deve ter a capacidade de gerar relatérios de diagnéstico ou revisdo de descobertas
com base em graficos selecionados de um equipamento ou através da selegdo de uma
parte da hierarquia da planta;

O SMC deve prover a capacidade de enviar notificagcbes, relatérios e revisées de
descobertas por e-mail;

O SMC deve ter a capacidade de classificar um evento como uma condigdo de falha
especifica de um equipamento;

O SMC deve ter a capacidade de visualizar notas adicionadas durante a coleta de dados
com coletores portateis, quando aplicavel,

O SMC deve ser capaz de salvar conjuntos de graficos (plot sessions) como parte de um
programa de gestao da saude de equipamentos;

O SMC deve ser capaz de registrar todas as revisbes de condicdo de maquina ja
realizadas para uma dada maquina;

O SMC deve ter a capacidade de gerar rapidamente um Relatério de Diagndstico em
formato texto (por exemplo, um arquivo .docx) com base nos graficos selecionados;

O SMC deve ter a capacidade de gerar arquivos de auditoria de maquina, que consistem
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em extragbes do Banco de Dados limitadas a uma maquina especifica durante
determinado periodo, de forma que possa ser faciimente enviada para suporte de outros
especialistas para analise.

7 IMPLEM ENTA(;AO
7.1 REQUISITOS DE INTERFACE
7.1.1 Cabeamento

O cabeamento de campo entre o hardware de monitoramento e os sensores deve utilizar
cabos de 2 ou 3 vias com shield, de acordo com o tipo de sensor, bitolas de 18AWG a 22AWG
com shield, com isolamento externo. O shield deve ser aterrado em um ponto Unico,
preferencialmente no rack de monitoramento.

7.1.2 Barreiras de seguranca intrinseca & Isoladores galvanicos

Barreiras de seguranca intrinseca e isoladores galvanicos serdo necessarios em areas
classificadas, por exemplo: atmosfera explosiva. Estes devem ser fornecidos de acordo com a
especificagdo geral da Petrobras para instrumentacao e seguindo orientagdes do fabricante do
Sistema de Monitoramento de Condigao.

7.1.3 Redes de Comunicagao

Redes de comunicacgao entre os dispositivos de hardware e software do SMC devem usar
arquiteturas convencionais de Ethernet TCP/IP com cabos de par trangado (CAT5e ou acima)
ou fibra ética (singlemode ou multimode) quando necessario.

O projeto, selegdo e instalacdo das redes de comunicacdo deve ser feito seguindo
orientagao do fabricante e de acordo com os padrdes de Tl da Petrobras.

7.1.4 Comunicagao OPC

O SMC deve permitir comunicagao de duas vias usando OPC UA, preferivel, com sistemas
terceiros. OPC DA é aceitavel quando OPC UA nao estiver disponivel por parte de algum dos
sistemas envolvidos.

7.1.5 Comunicagao Cliente-Servidor do SMC
7.1.5.1 Portas de Comunicagao

A comunicacgao entre clientes e servidor do SMC deve requerer a liberagado de apenas duas
portas de comunicagcido, no maximo.

7.1.5.2 Aplicacéao tipo (RAS - Remote Access Server)

Quando o usudrio necessitar a aplicagao de softwares de visualizagao de desktop através
de firewall de comunicacgao, a aplicacdo de sistemas tipo RAS - Remote Access Server deve ser
considerada. Neste caso, um servidor separado deve ser instalado com o cliente do SMC. O
acesso aos usuarios sera feito através desta aplicagcao (como exemplos: Citrix, 2X ou similares).
A implementagao desta solugéo deve estar de acordo com as seguintes normas: ISA/IEC 62443,
NIST 800-82 ou NERC.

7.1.6 Comunicagao com a PETROBRAS

Recebimento diario com eventuais registros de falha e das medi¢des dos sensores.
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Figura 1 — arquitetura do sistema

7.2 IMPLEMENTAGAO E MANUTENGAO DO SISTEMA
7.2.1 Gerente de Projeto

i i i Y

O fornecedor devera prover um Gerente de Projeto que sera o ponto de contato entre a
Petrobras e a contratada para coordenacgao de recursos e assegurar que o hardware, software e
servicos de campo sejam fornecidos de acordo com o cronograma acordado para o teste de

aceitacdo da embarcacgao.
7.2.2 Suporte a partida

O fornecedor do SMC deve suportar a partida da embarcagao e apresentar-se disponivel
para responder quaisquer questdes levantadas pela gestdo do contrato. A verificagéo e aceitagao

final deve ser aprovada pela Petrobras.
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7.2.3 Servigos de Implementagao de Software

A equipe de implementagao do Sistema deve participar de uma reuniao formal de Kick-Off
do projeto com a equipe da Petrobras, incluindo membros de Tl e engenharia, para compartilhar
e alinhar informagdes criticas de projeto.

O fornecedor deve prover os modelos de maquina a serem implementados para cada tipo
de equipamento e informar quais as informacdes sdo necessarias, que deverao ser fornecidas
pela Contratada.

Uma data de “Go-Live” deve ser definida entre a contratada, o fornecedor do SMC e a
Petrobras. Esta data iniciara um periodo de aproximadamente 30 dias, que sera utilizado para
aprimoramentos e melhorias na configuragdo do SMC. Ao final deste periodo de sintonia do
sistema, o fornecedor devera garantir que o sistema esta entregue e podera ser iniciado o
periodo de Servicos Continuados.

7.2.4 Servigos Continuados

Esta especificagdo requer que o fornecedor do SMC deve suportar o sistema durante a
vigéncia do contrato. Este servigo obrigatorio € solicitado para permitir a Petrobras para focar na
integracao efetiva do SMC com o0s processos operacionais, desta forma, maximizando o valor
do investimento realizado com foco na reducédo de paradas ndo programadas. No entanto, é
requerido que o fornecedor do SMC deve treinar 02 (duas) equipes da Petrobras, sem custos
adicionais, uma antes do inicio dos servigos continuados e outra apds 06 meses do inicio do
servico continuado. As equipes serao limitadas a 06 integrantes para melhor aproveitamento.

7.2.4.1 Avaliagao Inicial das Maquinas (Baseline / Linha Base)

O fornecedor devera realizar uma atividade de Avaliagao Inicial das Maquinas. O objetivo
é detalhar e registrar a condicao destes equipamentos na ocasido do inicio dos servigos
continuados, o que sera usado como referéncia a medida que falhas ou mudangas de
comportamento passem a ser percebidas pelo fornecedor ou pela contratada.

Esta atividade deve ser repetida sempre que uma intervengao maior for realizada em cada
equipamento ou em nivel de planta. Caso ndo sejam realizadas interveng¢des importantes, esta
avaliacédo deve ser repetida anualmente.

Entregavel: 1 relatério por maquina incluindo:

° Saude do trem de maquina detalhando anomalias
Resumo dos niveis de operagao das variaveis mais importante, tensdo de retorno dos
instrumentos (quando aplicavel), e outros valores que permitam definir a forma como a
maquina esta partindo

. Graficos de referéncia em condicdo de regime permanente e partida (ndo aplicavel para
maquinas com partida rapida)

7.2.4.2 Avaliagbes de saude do SMC

O fornecedor devera prover verificagdes periddicas da saude do proprio SMC, resultando
na entrega de relatério periédico (frequéncia sugerida: trimestral) incluindo:

Condicao geral do Sistema, estabilidade das coletas de dados

Condicao do servidor

Indicadores da condicéo da instrumentagao

Lista de pegas de reposi¢cao recomendavel e lista de pegas a serem substituidas

7.2.4.3 Relatorio de Gestao de Alarmes & Eventos (A&E)

O fornecedor deve monitorar os ativos de forma continua através de alarmes de software
para prover alertas prematuros de anomalias em fase inicial. Por monitoramento continuo nao é
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definido aqui o monitoramento em tempo real 24h/7dias por semana, mas sim uma avaliagao
permanente, podendo ser diaria ou com frequéncia acordada no teste de aceitacdo, dos alarmes
e eventos mais recentes. Estes alarmes e eventos devem ser avaliados e, caso seja pertinente,
a equipe operacional deve ser alertada para situacdes detectadas.

O fornecedor deve utilizar notificagoes por e-mail através de um servidor SMTP para cada
alarme ou evento gerado, de forma que analistas possam remotamente realizar esta avaliagao.
Se necessario, um Relatério de Excecao deve ser enviado a equipe operacional incluindo a
condi¢ao detectada e agbes recomendadas. As notificagbes via e-mail devem ser registradas
como casos ou chamados, que sao fechados quando da verificagdo por parte de um analista.

Um portal Web deve ser disponibilizado com o histérico dos casos abertos e fechados,
relatérios de excecéo, acdes tomadas e relatorios periédicos.

A Petrobras deve receber um relatério mensal incluindo:

° Relatérios de Excecdo de maquinas;
Lista de recomendagdes abertas e fechadas;
. Resumos dos painéis (dashboards) do portal Web.

7.2.4.4 Manutengao de Software

O fornecedor deve garantir a manutengéo do software durante a vigéncia do contrato para
garantir que a solugao implementada continua compativel com os sistemas operacionais e
padrbées de seguranca de rede mais recentes. Além disso, a Petrobras define a Manutencao do
Software como escopo obrigatério para que se cumpram exigéncias de Tl e politicas de acesso
a dados. O escopo de Manutencgdo do Software deve incluir:

Gestédo de chamados (Suporte Técnico);

Upgrades de Software;

Diagnéstico e solugao remota de problemas de software (Troubleshooting);
Disponibilizacdo de manuais e firmwares para download;

Suporte 24/7 por telefone ou e-mail;

Relatérios de uso do suporte técnico (quando solicitado).

7.3 SOBRESSALENTES

O fornecedor deve fornecer uma lista de sobressalentes (pegas de reposicao)
recomendada bem como eventuais ferramentas especiais necessarias para a manutengao no
sistema.




