PUBLICA

PROCEDIMENTO DE

DUE DILIGENCE
DE INTEGRIDADE (DDI)

DA PETROBRAS

Alinhada as melhores praticas de mercado e em cumprimento a Lei
n°12.846/2013, ao Decreto n°11.129/2022, a Lei n®13.303/2016 e a Lei
anticorrupcao norte-americana (Foreign Corrupt Practices Act 1977 —FCPA),
a qual se sujeita por possuir valores mobiliarios negociados na Bolsa de Nova
lorque, a Petrobras realiza, desde 2015, o procedimento de Due Diligence de
Integridade (DDI).

O procedimento de DDI integra o Programa de Compliance da Petrobras e
busca avaliar o risco de integridade ao qual a companhia pode estar exposta
no relacionamento com seus fornecedores, clientes, patrocinados, parceiros
e demais contrapartes com as quais se relaciona.

Metodologia

A metodologia empregada pela Petrobras na conducao do procedimento de
Due Diligence de Integridade (DDI) baseia-se na ponderagao entre os fatores
de risco identificados e as evidéncias apresentadas pela contraparte quanto
a existéncia e aplicacao dos mecanismos que compOem seu programa de
integridade.

O procedimento é composto por trés etapas principais: aplicacao do
questionario de DDI, realizacao de pesquisas em fontes abertas (screening) e
avaliagao de mecanismos de integridade, resultando na atribuicao do Grau
de Risco de Integridade (GR).

Por se tratar de um procedimento baseado em riscos, a extensao da DDI é
proporcional aos fatores de riscos de integridade identificados pela
Petrobras em cada uma dessas etapas.
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Perfil da contraparte: quantidade de empregados e/ou funcionarios;
complexidade da hierarquia interna e quantidade de departamentos,
diretorias ou setores; utilizacao de agentes intermediarios como consultores
ou representantes comerciais; setor do mercado em que atua; paises em que
atua, direta ou indiretamente; beneficiarios finais; quantidade e localizagcao
das pessoas juridicas interligadas a contraparte que integram o mesmo
grupo econdmico; relacionamento contratual com a Petrobras e outros
dados correlatos.

Relacionamento com o poder pablico: grau de influéncia do setor publico
nos negocios da contraparte e das demais sociedades do mesmo grupo
econdmico, assim como o relacionamento de membros da alta direcao e
socios com agentes publicos e politicos.

Relacionamento com terceiros: utilizacao de agentes intermediarios como
consultores  ou representantes comerciais e/ou outros tipos de
intermediarios, com o objetivo de angariar novos negocios com a Petrobras,
no Brasil ou no exterior.
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Historico e reputagdo: historico de envolvimento da contraparte e das
demais sociedades do mesmo grupo econdmico, assim como 0s membros
da alta direcao e socios, em casos de desvios éticos, fraude, corrupcao,
improbidade administrativa, lavagem de dinheiro ou financiamento ao
terrorismo, crime contra a administracao publica, crime ambiental, trabalho
analogo a escravidao, trabalho forcado ou infantil, exploragao sexual de
criancas e adolescentes, estupro, assédio ou importunacao sexual ou por
violacao a legislacao de protecao de dados pessoais nacional ou estrangeira.

Programa de integridade: Existéncia e aplicacao de mecanismos de
prevencao, deteccao e correcao de irregularidades e atos de corrupcao,
compativeis com o porte da empresa. A avaliagao considera os parametros
previstos no art. 57 do Decreto 11.129/22 , que regulamentou a Lei
12.846/13, a Portaria CGU 909/15, o guia “Programa de Integridade:
Diretrizes para Empresas Privadas” ou, quando aplicavel, a Cartilha
‘Integridade  para Pequenos Negocios’, ambos publicados pela
Controladoria-Geral da Uniao (CGU), bem como o Cddigo das Melhores
Praticas de Governanca Corporativa publicado pelo Instituto Brasileiro de
Governanca Corporativa (IBGC) e as demais orientagcdes e melhores praticas
nacionais e internacionais.

Elementos do Programa de Integridade

Neste topico, listamos, nao exaustivamente, tipos de documentos e
informacbes esperados para comprovar a existéncia e a aplicacao dos
elementos que compoem o Programa de Integridade de sua empresa.

1. Comprometimento da alta direcdo da pessoa juridica, incluidos os
conselhos, evidenciado pelo apoio visivel e inequivoco ao programa,
bem como pela destinagcdo de recursos adequados; (arts. 57, I).

Espera-se que 0 apoio da alta direcao ao Programa de Integridade seja
manifestado de forma periddica e constante, por diferentes membros da
alta direcao, e com a utilizacao de diversos meios, a fim de alcancar todos
0s publicos.

Ademais, espera-se que esse apoio se reflita na destinacao adequada de
recursos para a execugao das atividades relacionadas ao Programa.

Poderao ser compartilhadas evidéncias como e-mails, comunicados,
videos, posts em redes sociais, entrevistas, palestras, campanhas
institucionais, dentre outros meios que demonstram mensagens de
apoio de membros da alta direcao ao Programa de Integridade. Além
disso, € possivel apresentar evidéncias que demonstrem o engajamento
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da Alta Administracao na supervisao do programa, como atas de reunioes
em que sao feitos reportes sobre as acoes de compliance.

2. Padrdes de conduta, codigo de ética, politicas e procedimentos de
integridade, aplicaveis a todos os empregados e administradores,
quando necessario, estendidos a terceiros, tais como fornecedores,

prestadores de servigos, agentes intermediarios e associados (arts. 57,
Ilelll).

Espera-se que o Cédigo de Etica e/ou Conduta declare os valores e os
principios da Companhia relacionados a ética e a integridade, estabeleca
as condutas permitidas e proibidas, proiba a pratica de fraude e
corrupgao, e prevejamedidas disciplinares em casos de descumprimento
de normas éticas.

Por ser uma importante ferramenta de comunicacao da empresa nao so
com seus funcionarios, mas também com toda a sociedade, o Codigo
deve estar disponivel ao publico externo, em especial aos parceiros de
negocio e clientes.

Considera-se uma boa pratica que os funcionarios, periodicamente,
atestem que possuem ciéncia e concordam com a Politica de Integridade
e com o Codigo de Conduta, assumindo o compromisso de agir deacordo
com seus preceitos. Aléem disso, € importante que o Codigo de Conduta e
a Politica de Integridade, quando aplicavel, sejam revisados e atualizados
periodicamente a fim de refletir mudancas nas leis, requlamentos, e no
proprio contexto organizacional.

Espera-se que o (Codigo de Conduta explicite o compromisso da
organizagao em:

a) atender integralmente as legislacdes e/ou regulamentos aplicaveis;

b) combater a corrupcao, cartel, fraudes, lavagem de dinheiro, ilicitudes
em licitacOes e processos concorrenciais e qualquer outro ato contra a
Administracao Publica, seja por parte de seus empregados, seja por
terceiros agindo em seu nome;

c) proibir a retaliacdo de qualquer natureza;
d) evitar conflitos de interesse;
e) evitar pagamentos de facilitacao;

f) assequrar confidencialidade no tratamento de informacdes
privilegiadas e informagoes estratégicas, bem como de cumprir as
normas de seguranca da informacao;
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g) incentivar as pessoas a denunciarem atos ou atitudes contrarias ao
codigo de conduta da organizacao;

h) respeitar, conscientizar e promover os Direitos Humanos no
desenvolvimento de suas atividades.

3. Programa de treinamento e ag¢ées de comunica¢do destinados a sua
forca de trabalho, incluindo a Alta Administracdo (art. 57, IV).

O programa de treinamento tem o objetivo de disseminar, de forma
periddica, a conduta ética, e os procedimentos internos de combate a
fraude e a corrupcao mantidos pela empresa, considerando as
caracteristicas de cada publico-alvo e os riscos a que estao expostos.

Poderao ser compartilhadas evidéncias como o programa anual de
treinamentos/comunicacao contendo objetivos, publico-alvo,
cronogramas, material didatico aplicado, testes de verificagao de
aprendizagem, declaracoes formais de concordancia e conhecimento do
contetdo transmitido, campanhas de divulgacao do programa de
integridade, listas de presenca e apresenta¢oes realizadas, comunicacao
da alta administracao da empresa com a forca de trabalho, imagens
capturadas de tela do computador etc.

4- Gestdo adequada de riscos, incluindo sua analise e reavaliagao
periodica, para a realizagGo de adaptagdes necessarias ao programa
de integridade e a alocagao eficiente de recursos (art. 57,V);

O Programa de Integridade deve ser elaborado e constantemente
atualizado com base em analise periddica de riscos de integridade,
considerando as caracteristicas da empresa e do mercado em que ela
atua.

Espera-se que os riscos sejam identificados, classificados de acordo com
sua probabilidade e impacto, priorizados, e que sejam definidas medidas
para sua mitigacao.

A existéncia e realizacao da analise de riscos podem ser evidenciadas por
meio de matrizes de riscos, laudos, relatorios,questionarios aplicados,
entre outros.

5.Independéncia, estrutura e autoridade da instancia interna
responsavel pela aplicagdo do programa de integridade e pela
fiscalizacdo de seu cumprimento (art. 57,1X);

Espera-se que a empresa possua uma instancia interna responsavel pelo
Programa de Integridade, com atribuicdes devidamente formalizadas em
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documento aprovado pela alta diregao.

A fim de que essa instancia possa implementar e executar o Programa de
forma eficaz, € importante que disponha de recursos financeiros,
materiais e humanos adequados, além de autonomia para exercer suas
atividades.

A instancia interna responsavel pelo Programa de Integridade deve ter a
prerrogativa de, quando necessario, reportar-se diretamente ao nivel
hierarquico mais elevado da empresa.

6.Canais de denadncia de irreqularidades, abertos e amplamente
divulgados a funcionarios e terceiros, e de mecanismos destinados ao
tratamento de dentincias e a protecdo de denunciantes de boa-fé (art.
57, X).

Espera-se que a empresa possua canais de dendncia preferencialmente
abertos a funcionarios e terceiros, disponiveis no website da empresa,
amplamente divulgados e com garantia da confidencialidade eanonimato
ao denunciante. Além disso, deve ser assegurada a protecao ao
denunciante de boa-fé.

Poderao ser compartilhadas evidéncias como a existéncia de estatisticas
de recebimento de denlncias, politicas, normativos internos, atas de
reuniao, reportes a alta administragao, bem como evidéncias da existéncia
de canais de comunicacao para recebimento de dendncias de desvios
eticos.

7.Procedimentos internos de investigagcao destinados a apurar casos
de fraude e corrup¢ao e de aplicagdo de sangdes, que assequrem a
pronta interrup¢@o de irreqularidades ou infracées detectadas e a
tempestiva remediacdo dos danos gerados (art. 57, XII).

Espera-se que a empresa possua procedimentos de investigacao claros e
previstos no Programa de Integridade, assim como em seu regime
disciplinar. Os procedimentos dever ser realizados com independéncia e
apresentacao de resultados quantificaveis.

Os resultados do processo de investigacao precisam ser considerados
para aprimoramento dos controles internos e para a aplicagao de sancoes
de forma proporcional ao desvio ético evidenciado.

Nesse sentido, é esperado que, na eventualidade de surgirem midias ou
procedimentos por parte de autoridades legais (TCU, CGU, DOJ, Judiciario
e outras), a contraparte realize procedimentos internos de investigacao
previstos em seu programa de integridade, buscando identificar a



procedéncia dos fatos e, caso aplicavel, realize a apuragao e
responsabilizacao dos envolvidos de modo a assegurar a pronta
interrupcao de irreqularidades ou infracoes detectadas e a tempestiva
remediacao dos danos gerados.

8.Procedimentos de Due Diligence de Integridade no relacionamento
com seus fornecedores, agentes, intermediarios, parceiros de negécios
ou outras contrapartes (art. 57, X/ll).

O procedimento de Due Diligence aplicado pela empresa as suas
contrapartes deve ser amparado por politicas ou normativos internos,
fundamentado em risco e capaz de produzir resultados quantificaveis.

Espera-se que, no escopo da Due Diligence, a empresa verifique o
historico de envolvimento dos terceiros em atos de corrupcao, bem como
realize consultas a bancos de dados governamentais, como o CEIS, CNEP,
CEPIM e Cadastro de Empregdores que submeteram trabalhadores a
condi¢cOes analogas a escravidao, divulgado pelo Ministério do Trabalho
e Emprego.

Como evidéncias, poderao ser compartilhados a politica ou norma do
procedimento de due diligence, a indicacao de negocios nao realizados
devido aos resultados da due diligence, as estatisticas de aplicagao do
procedimento e os relatorios de diligéncia de terceiros.

Além disso, espera-se que sejam realizadas diligéncias de integridade
(background checks) antes da contratacdao ou nomeacao de membros
para a Alta Administracao, mesmo que ja atuem na empresa ou no grupo
empresarial. Essas diligéncias podem incluir testes de integridade,
entrevistas especificas, avaliagao da vida pregressa, com foco em
envolvimento em atos de corrupcao, fraudes e condutas antiéticas,
historico de medidas disciplinares, entre outros.

A Grau de Risco de Integridade (GRI)
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O GRI é calculado pela ponderacao entre os fatores de risco identificados
durante a realizacao da DDI e as evidéncias apresentadas pela
contraparte quanto a existéncia e aplicacao de mecanismos que
compoem o seu programa de integridade.

O resultado do GRI podera ser baixo, médio ou alto, conforme
demonstramos na imagem a sequir:
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Cumpre ressaltar que, quanto mais robustas forem as evidéncias
fornecidas pela contraparte em relagao ao seu programa de integridade
e as respostas aos questionamentos realizados pela area de
Conformidade no escopo da realizagao da Due Diligence, maior sera a
acuracia na atribuicao do GRI pela Petrobras.

Direitos Humanos e Protecao de Dados Pessoais

Reforcando o0s compromissos da Petrobras com a tematica ASG
(Ambiental, Social e Governanca), os temas Direitos Humanos e Protecao
de Dados Pessoais foram inseridos no Questionario de Due Diligence de
Integridade.

Dessa forma, durante o procedimento de Due Diligence, sao observados
aspectos relacionados ao compromisso publico de respeitar,
conscientizar e promover os Direitos Humanos; a realizacao de analises
periddicas de riscos com objetivo de elaborar e aperfeicoar os
procedimentos internos de prevencgao a violacao de direitos humanos; a
existéncia de politicas, diretrizes e procedimentos de conscientizacao e
promocao dos direitos humanos; a disseminacao através de
treinamentos, seminarios e outros dos direitos humanos e a existéncia de
canais pUblicos para o recebimento de reclamacdes e/ou queixas sobre
casos de violacao de direitos humanos.
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De igual modo, sao observadas a existéncia de politicas, diretrizes e
procedimentos internos destinados a protecao de dados pessoais e
privacidade; a pratica de atividades de conscientizagao e treinamentos
relacionados a protecao de dados pessoais; a existéncia de canais de
comunicacao para atendimento da demanda de titulares de dados
pessoais, amplamente divulgados a todos os colaboradores e aberto ao
publico externo.

As informacdes coletadas sobre os referidos temas sao utilizadas para
atuacao preventiva da Petrobras junto a sua cadeia de fornecedores e
reforcam o comprometimento da Petrobras em fomentar praticas de
respeito aos direitos humanos e protecao de dados pessoais na sua
cadeia de fornecedores.

Fluxo Recursal

Com ointuito de possibilitar o exercicio do contraditorio nas situacoes em
gue a avaliacao de DDI resultar na atribuicao de GRI alto, as contrapartes
cujas avaliagdes resultarem na atribuicao desse grau de risco poderao
solicitar a revisao de seu GRI por meio da apresentacao de recurso, o qual
nao tera efeito suspensivo.

O pedido derevisao devera ser feito no prazo de até 5 dias Gteis, contados
a partir da data de recebimento do comunicado de conclusao daavaliacao
pela Petrobras, o qual informara os motivos que impactaram o resultado
da avaliacao.

O recurso somente sera avaliado se recebido dentro do prazo mencionado
e, exclusivamente, através do canal destinado a essa finalidade, que sera
informado no comunicado de conclusao da avaliacao.

O recurso devera apresentar as razoes técnicas pelas quais a contraparte
entende que seu GRI deve ser alterado.

O recurso seraanalisado pelainstancia responsavel pela atribuicao do GRI
alto, que exercera o juizo de reconsideracao e podera deferir o pedido com
a consequente alteracao do GRI, ou podera manter a decisao proferida,
hipotese em que o recurso sera encaminhado, de oficio, a instancia
superior para apreciacao.

Os recursos serao avaliados e a decisao sera devidamente comunicada as
contrapartes.

A auséncia de manifestacao da contraparte no prazo e forma estipulados
resultara na finalizacao do processo de avaliagao com a manutencao do
GRI alto.
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Importante destacar que todos os dados pessoais coletados e tratados
no ambito do questionario e do procedimento de DDI, para cumprimento
de obrigacao legal, sao utilizados exclusivamente para a avaliagao do
critério de integridade.

Esses dados sao armazenados e tratados pela Petrobras de forma
segura, considerados a natureza das informacoes tratadas, as
caracteristicas especificas do tratamento e o estado atual da tecnologia,
na forma da Lei Geral de Protecdo de Dados Pessoais (LGPD) - Lei
13.709/2018.

O contato do encarregado de dados na Petrobras e as informacgoes sobre
como os titulares podem exercer os seus direitos podem ser obtidas em:

https://petrobras.com.br/pt/privacidade-e-protecao-de-dados-pessoais/? g=protecao-de-
dados-pessoais.



